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Agenda

ü Lo Smart Working

ü La Normativa di riferimento
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ü Quali Tecnologie abilitanti?

ü La digitalizzazione dei processi amministrativi

ü La privacy e lo Smart Working

ü Quali prospettive per il futuro
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Il lavoro tradizionale
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ü Lo Smart Working (o lavoro 
AGILE) è una nuova modalità 
di esecuzione del rapporto 
lavorativo, che non vincola il 
lavoratore a orari e spazi di 
lavoro specifici. 
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ü L’organizzazione avviene in funzione di attività 
cicliche e obiettivi che vengono concordati tra 
il dipendente e il datore di lavoro. 

ü In questo modo, la sede aziendale e gli orari di 
lavoro d’ufficio, diventano concetti decisamente 
superati e quasi secondari

ü tutto viene definito in funzione 
di scadenze e obiettivi prefissati, che devono 
ovviamente essere rispettati dal team di 
lavoratori dipendenti. 
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Cos’è lo Smart Working

nLo Smart Working ha ampliato ed integrato il concetto 
classico di Telelavoro.

nHa definito una nuova modalità flessibile di lavoro 
subordinato che migliora la produttività, grazie ad una 
nuova ridefinizione dei comportamenti, degli spazi e della 
tecnologia
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AC2 srl

Lo Smart Working ha ampliato ed integrato
il concetto classico di Telelavoro.
È una nuova modalità flessibile di lavoro
subordinato che migliora la produttività,
grazie a una nuova ridefinizione dei
comportamenti, degli spazi e della
tecnologia.

ORARI STRUMENTI

LUOGHI SPAZI

Cos’è lo Smart Working
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Cenni sulla Normativa

LEGGE 22 maggio 2017, n. 81

Misure per la tutela del lavoro autonomo non 
imprenditoriale e misure volte a favorire 
l'articolazione flessibile nei tempi e nei luoghi del 
lavoro subordinato.
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Cenni sulla Normativa

n ART. 18

1. Le disposizioni del presente capo, allo scopo di incrementare la competitività 
e agevolare la conciliazione dei tempi di vita e di lavoro, promuovono il lavoro 
agile quale modalità di esecuzione del rapporto di lavoro subordinato 
stabilita mediante accordo tra le parti, anche con forme di organizzazione 
per fasi, cicli e obiettivi e senza precisi vincoli di orario o di luogo di 
lavoro, con il possibile utilizzo di strumenti tecnologici per lo 
svolgimento dell'attività lavorativa. La prestazione lavorativa viene eseguita, 
in parte all'interno di locali aziendali e in parte all'esterno senza una 
postazione fissa, entro i soli limiti di durata massima dell'orario di lavoro 
giornaliero e settimanale, derivanti dalla legge e dalla contrattazione collettiva.

2.Il datore di lavoro è responsabile della sicurezza e del buon  
funzionamento degli strumenti tecnologici assegnati al lavoratore per  lo 
svolgimento dell'attività lavorativa.

Ing. Angelo Cavallaro – Lo Smart Working della PA: Aspetti Tecnici, Organizzativi e Umani

11



+
Cenni sulla Normativa

Ing. Angelo Cavallaro – Lo Smart Working della PA: Aspetti Tecnici, Organizzativi e Umani

12

DECRETO-LEGGE 23 febbraio 2020, n. 6 

Misure urgenti in materia di contenimento e 
gestione dell'emergenza epidemiologica da 
COVID- 19
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Cenni sulla Normativa

n Art. 1: Misure urgenti per evitare la diffusione del COVID-19

2. Tra le misure di cui al comma 1, possono essere adottate anche le 
seguenti:

...

o) sospensione o limitazione dello svolgimento delle attività lavorative 
nel comune o nell'area interessata nonché delle attività lavorative 
degli abitanti di detti comuni o aree svolte al di fuori del comune o 
dall'area indicata, salvo specifiche deroghe, anche in ordine ai 
presupposti, ai limiti e alle modalità di svolgimento del lavoro 
agile, previste dai provvedimenti di cui all'articolo 3
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Cenni sulla Normativa

DECRETO-LEGGE 2 marzo 2020, n. 9 Misure 
urgenti di sostegno per famiglie, lavoratori e 
imprese connesse all’emergenza 
epidemiologica da COVID-19
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Cenni sulla Normativa

n ART. 18: Misure di ausilio allo svolgimento del lavoro agile da parte 
dei dipendenti delle pubbliche amministrazioni e degli organismi di 
diritto pubblico

1. Allo scopo di agevolare l'applicazione del lavoro agile di cui alla 
legge 22 maggio 2017, n. 81, quale ulteriore misura per contrastare e 
contenere l'imprevedibile emergenza epidemiologica, i quantitativi 
massimi delle vigenti convenzioni-quadro di Consip S.p.A. per la 
fornitura di personal computer portatili e tablet possono essere 
incrementati …
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Cenni sulla Normativa

nCircolare N. 1/2020: 

nMisure incentivanti per il ricorso a modalità 
flessibili di svolgimento della prestazione 
lavorativa.
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n Implicazioni sulla Privacy
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«Guida Pratica al Lavoro AGILE nella PA» emanata il 12-03-2020



+
Cenni sulla Normativa

Ing. Angelo Cavallaro – Lo Smart Working della PA: Aspetti Tecnici, Organizzativi e Umani

24



+
Cenni sulla Normativa

Ing. Angelo Cavallaro – Lo Smart Working della PA: Aspetti Tecnici, Organizzativi e Umani

25



+
Cenni sulla Normativa

Ing. Angelo Cavallaro – Lo Smart Working della PA: Aspetti Tecnici, Organizzativi e Umani

26



+
Cenni sulla Normativa

Ing. Angelo Cavallaro – Lo Smart Working della PA: Aspetti Tecnici, Organizzativi e Umani

27



+
Cenni sulla Normativa

Ing. Angelo Cavallaro – Lo Smart Working della PA: Aspetti Tecnici, Organizzativi e Umani

28



+
Cenni sulla Normativa

Ing. Angelo Cavallaro – Lo Smart Working della PA: Aspetti Tecnici, Organizzativi e Umani

29



+
Cenni sulla Normativa

n Esempio di contenuti minimi di una POLICY
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Opportunità o sfida?
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AC2 srl

Ottimizzazione nella 
conciliazione
dei tempi vita-lavoro

Maggiore autonomia 
gestionale

Miglioramento della 
qualità della propria vita 
personale

Accrescimento della 
soddisfazione lavorativa  e 
del senso di appartenenza

Smart Working – benefici per il lavoratore
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Benefici per l’Azienda o Ente
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Aumento di produttività
stimato di almeno il 20%

Risparmio sulla gestione 
degli spazi fisici di lavoro

Utilizzo dei benefici
previsti dal
Programma Governativo 
Industria 4.0

Smart Working – benefici per l’azienda
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Riduzione del 
turnover e aumento 
della retention dei 
dipendenti

Abbattimento 
dell’assenteismo e 
delle assenze per 
malattia

Cultura orientata ai risultati 
e diffusione della cultura 
digitale

Smart Working – benefici per l’azienda
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Benefici per la responsabilità sociale

nImpatto positivo sull’ambiente
nDiminuzione del traffico generato 

dagli spostamenti
nRiduzione emissione CO2

nCosti del WELFARE e della 
spesa sociale inferiori dovuti 
alla diminuzione dell’incidenza 
delle malattie su singolo 
dipendente
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AC2 srl

Impatto positivo sull’ambiente: diminuzione
del traffico generato dagli spostamenti,
riduzione emissione Co2.

Costi del welfare e della spesa sociale
inferiori dovuti alla diminuzione
dell’incidenza delle malattie su singolo
dipendente.

Smart Working – benefici per la responsabilità sociale
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Lo Smart Working…

nÈ una opportunità …

nÈ una sfida …
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Aspetti Organizzativi e Umani

Ing. Angelo Cavallaro – Lo Smart Working della 
PA: Aspetti Tecnici, Organizzativi e Umani

39



+
Il modello dello Smart Working

Ing. Angelo Cavallaro – Lo Smart Working della PA: Aspetti Tecnici, Organizzativi e Umani

40



+
Il modello dello Smart Working

Ing. Angelo Cavallaro – Lo Smart Working della PA: Aspetti Tecnici, Organizzativi e Umani

41

Per l’adozione dello Smart Working, è necessario un 
cambiamento nella cultura manageriale e dell’ambiente 
lavorativo. 

I principi fondamentali dello SM:

• l’introduzione della flessibilità
• relazioni basate sulla fiducia
• Collaborazione e comunicazione
• Autonomia sul lavoro
• la riconfigurazione degli spazi fisici di lavoro
• nuove tecnologie per il raggiungimento di vantaggi sia in 

termini di efficacia che di efficienza
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La flessibilità è la capacità dell’impresa di rispondere ai diversi stimoli 
dell’ambiente competitivo e dinamico in cui questa opera.

Permette all’organizzazione di sviluppare la capacità di adattare le pratiche 
organizzative, in risposta a quelli che sono i cambiamenti, non transitori, del 
contesto dove opera. 

Si può fare riferimento alla flessibilità nella gestione delle modalità di lavoro, 
intesa come flessibilità di luogo e di orario, per indicare la possibilità del lavoratore, 
di scegliere in autonomia e in base alle esigenze personali, dove e quando lavorare. 
Invece, per flessibilità di spazio di lavoro, si intende la personalizzazione nella 
configurazione degli spazi, a seconda delle attività da svolgere. 

La flessibilità impatta sulla gerarchia aziendale, riducendo il controllo 
diretto del superiore sui sottoposti e promuovendo una collaborazione 
diffusa tra i dipendenti.
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La fiducia esiste in funzione di due elementi: 
carattere e competenza. 

Del carattere fanno parte: 
• integrità, 
• motivazione, 
• intento nei confronti 

delle persone. 

Della competenza fanno parte: 
• capacità, 
• abilità, 
• risultati tangibili

Carattere e competenza, sono entrambi indispensabili.
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Nello SW la collaborazione e la comunicazione, agiscono sia a 
livello verticale, cioè tra top management e dipendenti, sia a livello 
orizzontale, ovvero tra i singoli dipendenti.

Team Collaboration, in cui ci sono chiare interdipendenze nelle attività, linee 
temporali e obiettivi espliciti. La leadership è ben definita, i partecipanti collaborano allo 
stesso livello e ricevono il medesimo riconoscimento.

Community Collaboration, in cui l'obiettivo è incentrato sull'apprendimento piuttosto 
che sul risultato finale, anche se esiste un’area di interesse, comune, in cui le persone 
condividono e costruiscono la conoscenza dell’organizzazione.

Network Collaboration, in cui il network è uno strumento per condividere la 
conoscenza e acquisire informazioni.
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n Il cambio della cultura manageriale impone il lavoro per obiettivi.

n Gli obiettivi motivano e tengono alta la concentrazione.

n Darsi degli obiettivi significa costringersi a decidere, mettere dei confini. 

n Le aziende che fissano obiettivi chiari e sfidanti e che conoscono la 

metodologia per trasmetterli ai diversi livelli aziendali, saranno 

imprese che produrranno risultati più velocemente di quelle che non 

stabiliscono obiettivi graduali.



+

Lo Smart Working
nella PA:
Aspetti Tecnici, 
Organizzativi e 
Umani

Tecnologie Abilitanti e Digitalizzazione
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Nuove Opportunità per i comuni
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https://innovazione.gov.it/Contributi-Comuni-digitalizzazione-
fondo-innovazione
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Cosa non è “Digitalizzazione”

Sfatiamo alcuni «miti»..

n NON è la trasformazione della «carta» in «PDF»

n NON è solo lo scambio di email o di PEC

n NON è la memorizzazione di file su DVD o PENDRIVE

n NON è una sterile distruzione della carta sulla scrivania a favore dei 
file su PC magari organizzati in ordinatissime (ed infinite!) cartelle 
sul desktop

n NON è l’ossessiva (e convulsiva) scansione di qualsiasi documento 
attraverso APP
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O, almeno, non si tratta soltanto  di questo…
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La Digitalizzazione è…

nApproccio a processi e non a singolo elemento (documento o 
file)

nRiorganizzazione dei processi interni (tra i vari settori e nei 
rapporti con i dipendenti e collaboratori) e con i propri 
cittadini e fornitori

nDiffusione della “Cultura del Digitale”

nRispetto della normativa (Italiana ed Europea) in materia

nInnovare per migliorare non per complicare!
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Tecnologie Abilitanti

Le soluzioni per la digitalizzazioni sono tecnologie abilitanti

Alcuni punti chiave per l’adozione di una generica Tecnologia…

n Ridefinire (e non tradurre!) in chiave digitale i procedimenti e i flussi di lavoro per 
l’intero ciclo di vita dei documenti e dei fascicoli

n Utilizzare le tecnologie in modo adeguato alle esigenze (Firme elettroniche, 
Formati, Metadati o Dati Indici, Email semplici e Pec, Form Web, Log)

n Disegnare i processi grazie all’apporto di più soggetti e a sistemi di 
modellizzazione

n Dotarsi di un sistema di Gestione Elettronica dei Documenti che superi il 
paradigma dei »silos» informativi

n Non occorre acquistare software o più in generale tecnologia senza sapere DOVE 
e COME va utilizzato all’interno di un «processo»
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I processi digitali
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1. Risoluzione di una esigenza amministrativa

2. Aderenza ad un contesto normativo

3. Modellizzazione del processo in chiave di 

attività / risorsa
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Archivi Digitali

costituiscono il vero cuore della 
digitalizzazione

n Sono Collegati al Protocollo Informatico

n Garantiscono l’archiviazione del documento e 
dei fascicoli informatici

n Gestiscono eventuali processi di conservazione 
a norma

n Possono essere integrati con altri DataBase o 
procedure presenti in un Ente

n Sono adatti per qualsiasi architettura
Informatica (IAAS, SAAS, PAAS, On-Premises)
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La Digitalizzazione «Interna»
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PA
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La Digitalizzazione «esterna»
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SPID

SUE/SUAP/ …

Fatture 
Elettroniche

Domicilio 
Digitale

PAGO PA

Interoperabilità
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Strumenti

n SPID – sistema pubblico di identità Digitale
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Strumenti

n SPID – sistema pubblico di identità Digitale

n Perché dovrebbe convenire alle PA?

n È un obbligo: tutte le amministrazioni devono adeguare i propri 
sistemi informativi permettendo l’accesso tramite credenziali SPID 
entro dicembre 2017

n È economico: gli oneri per la conservazione dei dati personali 
scompaiono e si esternalizza la precedura (telematica!) di 
registrazione ed accesso degli utenti

n È sicuro: viene garantita l’attribuzione delle identità digitali basato 
su un riconoscimento de-visu, subordinato all’esibizione di un 
documento di riconoscimento valido

n È traccibile: con SPID si potrà accedere ai sistemi di pagamento 
online, PagoPa in primis, per poter eseguire tutti i pagamenti verso 
l’ente

Ing. Angelo Cavallaro – Lo Smart Working della PA: Aspetti Tecnici, Organizzativi e Umani
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Strumenti

n PagoPA – Sistema di Pagamento basato su SPC
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Strumenti

n PagoPA – Sistema di Pagamento basato su SPC
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Strumenti

n PagoPA – l’evoluzione di un modello
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Strumenti: PagoPA

n PagoPA – processo di pagamento
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Strumenti: PagoPA

n PagoPA – vantaggi per gli attori coinvolti nel processo

Ing. Angelo Cavallaro – Lo Smart Working della PA: Aspetti Tecnici, Organizzativi e Umani
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Strumenti: Gestione dei Procedimenti 
Digitali
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qui si gioca il tutto.. fare sistema con i singoli servizi per costruire 
un processo che renda L’amministrazione davvero digitale!
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Strumenti: Gestione dei Procedimenti 
Digitali
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Il Documento Informatico

n Il punto di partenza per il processo di dematerializzazione 
delle comunicazioni (con la pubblica amministrazione, ma 
anche tra privati) è il documento digitale: 

n Il documento “moderno” o “digitale”:
n È un oggetto immateriale in quanto è formato da un contenuto 

informativo separato ed indipendente dal particolare supporto 
fisico che lo ospita

n È legato ad un formato che lo rappresenta

n Ogni copia è un originale, anche su altro supporto

n Non ammette modifiche fisiche

n IL DPCM del 13 Novembre 2014 le regole tecniche su formazione, 
trasmissione, copia, duplicazione, riproduzione e validazione 
temporale
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Il Documento Informatico

n PDF/A: assenza di collegamenti esterni, assenza di codici 
eseguibili quali javascript ecc., assenza di contenuti crittografati

n TIFF: non compresso o compresso senza perdita di informazioni, 
specifiche pubbliche e senza limitazioni

n JPG: da valutare in base ai rischi di perdita di dati in relazione ai 
livelli di compressione; JPEG2000: poco diffuso, senza 
compressione e capacità di associare metadati

n Open Office XML – OOXML: Microsoft suite 2007 e 2010

n ODF: standard aperto, basato sul linguaggio XML, sviluppato dal 
consorzio OASIS per la memorizzazione di documenti 
corrispondenti a testo, fogli elettronici, grafici e presentazioni, 
spesso usato come standard per la produzione di documenti 
digitali nativi

n XML: formato standard (W3C)

n TXT: testi non binari in chiaro

n RFC 2822/MIME per i messaggi di posta elettronica (per gli 
allegati si usano i formati indicati in precedenza)
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Il Documento Informatico

n Metadati minimi per i documenti informatici:
n Identificativo univoco, riferimento temporale (data di chiusura), 

oggetto, il soggetto che ha prodotto il documento, eventuale 
destinatario, l’impronta

n Metadati minimi per i fascicoli informatici:
n Identificativo univoco, Cod. Amministrazione titolare, Cod

Amministrazione partecipanti, Responsabile del procedimento, 
Oggetto, Identificativo dei documenti contenuti nel fascicolo
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Il Documento Informatico

n La firma elettronica, nella sua più ampia 
definizione, è una procedura informatica in grado 
di assicurare il legame tra il firmatario e il 
documento informatico

n È un processo (informatico) basato su algoritmi 
crittografici che permettono di rappresentare un 
insieme di dati in forma elettronica
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Il Documento Informatico

n Sul CAD e regole tecniche del DPCM del 
22/02/2013 sono individuate e disciplinate quattro 
tipologie di firme:
n Firma elettronica

n PIN abbinato a una carta magnetica (es. il Bancomat) alle ormai 
familiari credenziali di accesso costituite da nome utente e 
password

n Firma elettronica avanzata
n firma sui tablet

n Firma elettronica qualificata
n Basata su certificato qualificato

n Firma digitale
n Basata su certificati qualificati e chiavi crittografiche pubbliche 

e private
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L’importanza e le novità sulle Firme

Ogni esigenza ed ogni processo ha una sua firma!
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Il Documento Informatico

Marcatura Temporale

ü Al fine di attribuire certezza circa il momento in cui un 
documento elettronico è stato sottoscritto si ricorre alla sua 
marcatura temporale 

ü Si tratta di un processo che consiste nella apposizione di una 
marca temporale ai dati binari che costituiscono la firma per 
provarne l'esistenza a partire da un certo istante di tempo 

ü La marca temporale è generata da un Certificatore che appone 
una firma mediante un apposito servizio (con specifiche chiavi) su 
un'evidenza che contiene data, ora, impronta del documento ed 
alcuni dati identificativi 

ü Apponendo una marca temporale ad una firma si può attestarne la 
validità per lo stesso periodo di tempo
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Ciclo di vita di un documento
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Ciclo di vita di un documento

n La classificazione dei documenti rappresenta l’attività di 
ordinamento di tutti i documenti (indipendente dallo stato di 
trasmissione e dal supporto) secondo un piano di classificazione 
predeterminato 

n La classificazione può includere anche la fascicolazione*

n La fascicolazione è un insieme organico ed ordinato di 
documenti (originali ed in copia; protocollati o meno) che si 
forma nel corso dell’attività amministrativa dell’ente riuniti 
insieme perché relativi allo stesso affare

* Classificazione (struttura logica)  e fascicolazione (aggregazione di documenti), 
entrambi  dettagliati nel Manuale di Protocollo
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Strumenti

n La Gestione Documentale – il Document Management System
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Strumenti

n La Gestione Documentale – la digitalizzazione dei processi amministrativi
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Strumenti

n La Gestione Documentale – la digitalizzazione dei processi amministrativi
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Strumenti

n La Gestione Documentale – Governance dei flussi Informativi e documentali
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Strumenti

n Manuali di riferimento del processo
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La Conservazione Digitale

n Conservare i documenti è una funzione essenziale, insita 

nella produzione documentale stessa

n La produzione di documenti implica infatti la conservazione 

degli stessi nel tempo e resa disponibile a chi ha interesse a 

conoscere l’atto o il fatto rappresentato

n La conservazione dei documenti rappresenta per le PA una 

funzione di carattere istituzionale. Sono tenute per legge a 

conservare i propri documenti e archivi
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La Conservazione Digitale

n La conservazione dei documenti e dei fascicoli informatici è l’attività 
svolta a proteggere e mantenere, e quindi custodire, nel tempo gli 
archivi di documenti e dati informatici.

n un documento correttamente conservato deve essere reperibile ed 
avere le caratteristiche di:
n Autenticità: garanzia che il documento sia ciò che dichiara di essere, senza 

aver subito alterazioni o modifiche

n Integrità: legata ai concetti di completo  e inalterato, ovvero modifiche non 
autorizzate

n Affidabilità: riferito al livello di fiducia che l’utente può riporre nel 
documento

n Leggibilità: mantenimento della fruibilità delle informazioni contenute

n Reperibilità: capacità di reperire ed esibire il documento con le 
caratteristiche viste sopra
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La Conservazione Digitale

Oggetti del sistema di conservazione secondo lo standard OAIS 
(Open Archival Information System) – ISO 14721:

n Pacchetto di Versamento (PdV): il pacchetto informativo inviato 
dal Produttore al sistema di conservazione secondo un formato 
predefinito e concordato  descritto nel manuale di conservazione

n Pacchetto di archiviazione (PdA): il pacchetto informativo 
conservato in un sistema di conservazione . E’ derivato dalla 
trasformazione di uno o più pacchetti di Versamento a scopo di 
conservazione

n Pacchetto di distribuzione (PdD): il pacchetto inviato ad un 
Utente dal sistema di conservazione in risposta ad una sua 
specifica richiesta

n Allegato 4, DPCM Dicembre 2013 per specifiche tecniche
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Smart Working - La diffusione del lavoro agile 
nelle pubbliche amministrazioni: i dati
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Dati del FPA Data Insight
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Dati del FPA Data Insight
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Dati del FPA Data Insight
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Conclusioni

nAlcuni spunti conclusivi…
n Pensare per processi ed obiettivi

n Puntare sulle competenze tramite percorsi 
formativi 

n Saper acquistare e realizzare infrastrutture 
informatiche adeguate
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Grazie per l’attenzione!

Ing. Angelo Cavallaro

angelocavallaro@email.it
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